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Аннотация: В данной работе на основе полученных результатов исследования и проведенной на их основе 

классификации основных элементарных функций осуществлена параллельная реализация нелинейного расширен-

ного матричного криптографического преобразования. 

Расширенное матричное преобразование позволяет увеличить количество операций криптографического пре-

образования и, как следствие, повысить криптостойкость систем защиты информации, так как операции матрич-

ного и расширенного матричного преобразования по результатам исследования не образуют одной группы. 

Криптографическое кодирование на основе расширенного матричного преобразования может осуществляться 

параллельно как над матрицами, так и над тремя разрядами одновременно. 

В работе представлен алгоритм параллельной реализации операций расширенного матричного криптографиче-

ского преобразования.  

Результаты программной реализации операций расширенного матричного преобразования были оценены  

на основе статистических тестов NIST STS. 

Реализация операций расширенного матричного криптографического преобразования соответствует требова-

ниям программного пакета статистического тестирования NIST STS. 

Практическое использование операций расширенного матричного криптографического преобразования на ос-

новании проведенных исследований проводится на основе гаммирующей последовательности. 

Поскольку операции криптопреобразования могут выполняться параллельно, то время криптопреобразования 

будет определяться только временем формирования kn  разрядов гаммирующей последовательности. Тогда уве-

личение скорости криптографического преобразования информации будет определяться отношением разрядности 

информации, которая шифруется на основе операций расширенного матричного преобразования под управлением 

гаммирующей последовательности, к количеству разрядов, над которыми выполнено гаммирование. 

Нелинейное расширенное матричное криптографическое преобразование в зависимости от параметров kn   

и oпK  позволяет увеличить криптостойкость от 1032 до 10150 раз пропорционально относительно потокового шиф-

рования при уменьшении времени шифрования в 1,5–6 раз. 

 

Учитывая то, что сегодня объем данных, который 

подлежит одновременному преобразованию, довольно 

громоздкий, то особое внимание уделяется быстродей-

ствию аппаратного обеспечения, которое непосредст-

венно реализует преобразование информации. Это же 

касается и криптографического преобразования. 

Криптографическое преобразование может осуще-

ствляться над одним, двумя, тремя и более разрядами 

одновременно, в зависимости от применяемого алго-

ритма и набора схемотехнических элементов, доступ-

ных разработчику. 

Криптографическая защита информации развивает-

ся в двух направлениях: шифрование и кодирование. 

Сочетание этих направлений возможно на основе ис-

пользования логических операций криптографического 

преобразования информации. 

В статье [1] предложена классификация основных 

элементарных функций для криптографического пре-

образования, которые были получены и формализованы 

в результате проведенного вычислительного экспери-

мента. В результате классификации определено, что 

группа элементарных функций, которые были названы 

как функции расширенного матричного преобразова-

ния, ранее не исследовалась. 

Одним из вариантов использования расширенного 

матричного представления могут быть дополнения 

матричного представления [2; 3] расширенным матрич-

ным представлением [4]. 
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Данное расширенное матричное представление позво-

ляет увеличить количество операций криптографическо-
го преобразования информации. При использовании 
только одного расширенного матричного представле- 
ния – это три разряда – общее количество операций 
криптографического преобразования информации ( N ) 

увеличится в 2016 раз: 20168642  iпб NNNN ,  

где бN  – базовые операции, пN  – операции перестанов-

ки, іN  – операции инверсии. 
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Расширенное матричное преобразование позволяет 

увеличить количество операций криптографического 

преобразования и, как следствие, повысить крипто-

стойкость систем защиты информации, так как опера-

ции матричного и расширенного матричного преобра-

зования по результатам исследования не образуют од-

ной группы. 

Криптографическое кодирование на основе расши-

ренного матричного преобразования может осуществ-

ляться параллельно как над матрицами, так и над тремя 

разрядами одновременно. 

Алгоритм параллельной реализации операций рас-

ширенного матричного криптографического преобразо-

вания представлен на рис. 1. 

Результаты программной реализации операций рас-

ширенного матричного преобразования были оценены 

на основе статистических тестов NIST STS. 

Результаты преобразования псевдослучайной по-

следовательности генератора RANDOM, неслучайной 

монотонно возрастающей последовательности с циклом 

повторения 64 байта и преобразования текстового фай-

ла представлены в табл. 1. 

Реализация операций расширенного матричного 

криптографического преобразования соответствует 

требованиям программного пакета статистического 

тестирования NIST STS.  

Практическое использование операций расширен-

ного матричного криптографического преобразования

 

 

 
 

Рис. 1. Алгоритм параллельной реализации операций расширенного  

матричного криптографического преобразования 
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Таблица 1. Оценка параллельной программной реализации операций  

расширенного матричного преобразования 

 

Объекты тестирования 

Количество тестов,  

у которых тестирование 

прошли больше 99 % 

последовательностей 

Количество тестов,  

у которых тестирование 

прошли больше 96 % 

последовательностей 

Генератор RANDOM-РМП 127 (68 %) 189 (100 %) 

Криптографическое преобразование неслучайной моно-

тонно возрастающей последовательности с циклом повто-

рения 64 байта на основе операций РМП 

132 (70 %) 189 (100 %) 

Криптографическое преобразование текстового файла  

на основе операций РМП 
127 (68 %) 189 (100 %) 

 

 

на основании проведенных исследований проводится 

на основе гаммирующей последовательности. 

Применим метод повышения скорости шифрования, 

сущность которого заключается в использовании гам-

мирующей последовательности как последовательного 

набора команд выполнения случайно выбранного под-

множества операций криптопреобразования. Необхо-

димо отметить, что криптостойкость (z) использования 

этого метода определяется как oг zzz  , где гz  – крип-

тостойкость гаммирующей последовательности,  

oz  – криптостойкость последовательностей операций 

криптопреобразования. 

Криптостойкость и скорость шифрования опреде-

ляются параметрами: kn  – разрядность команды вы-

полнения последовательностей операций криптопреоб-

разования, oпK  – количество операций в последова-

тельности, которая реализует команду. 

Подмножество случайно выбранных операций для 

реализации метода определяется как on
n

о KП k  2 . 

Практическая криптостойкость зависит от разрядности 

пароля 2016log)2( 2on
n

П KR k   и будет пропорцио-

нальной величине ПR
оz 2 . 

Например, если 4kn , а 4oпK , тогда 64оП , 

7042016log64 2 ПR  и 7042оz , что является при-

емлемым значением, так как общая криптостойкость 

увеличится в 7042  раз пропорционально. 

Поскольку операции криптопреобразования могут 

выполняться параллельно, то время криптопреобразо-

вания будет определяться только временем формирова-

ния kn  разрядов гаммирующей последовательности. 

Тогда увеличение скорости криптографического преоб-

разования информации будет определяться отношени-

ем разрядности информации, которая шифруется на

 основе операций расширенного матричного преобразо-

вания под управлением гаммирующей последователь-

ности, к количеству разрядов, над которыми выполнено 

гаммирование. Для нашего примера коэффициент уве-

личения скорости шифрования будет определяться как 

3
3





k

oп
v

n

K
k . Выбор параметров kn  и oпK  дает воз-

можность обеспечить необходимые значения скорости 

шифрования и криптостойкости. 

Выводы: нелинейное расширенное матричное крип-

тографическое преобразование в зависимости от пара-

метров kn  и oпK  позволяет увеличить криптостой-

кость от 1032 до 10150 раз пропорционально относитель-

но потокового шифрования при уменьшении времени 

шифрования в 1,5–6 раз. 
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Annotation: In this investigation, parallel implementation of nonlinear extended matrix cryptographical transformation 

is carried out on the base of research results and classification of basic elementary functions. 

The extended matrix transformation allows to increase the number of operations of cryptographical transformation and, 

as a consequent, to improve cryptosecurity of information safety systems. The research proved that it is caused by the fact 

that the operations of matrix and extended matrix transformation do not form single group.  

Cryptographic coding on the base of extended matrix transformation may be carried out both over matrices and over 

three bits simultaneously.  

The article presents an algorithm of parallel implementation of extended matrix cryptographical transformation. 

The results of program implementation of extended matrix transformation were evaluated on the base of statistical tests 

NIST STS. 

The implementation of extended matrix cryptographic transformation meets the requirements of program package  

of statistical tests NIST STS. 

The research proved that practical application of the operation of extended matrix cryptographic transformation is car-

ried out on the base of gamma-sequence.  

As the cryptographical transformations may be carried out simultaneously the time of cryptographical transformation 

will be determined only by the time of forming of gamma-sequence nk bits. In that case, the increase of cryptographical 

transformation speed will be determined by ratio of information size coded on the base of operations of extended matrix 

transformation under control of gamma-sequence to the number of bits subjected to the gamma-process. 

Nonlinear extended matrix cryptographical transformation depending on nk and Kon parameters allows to improve 

cryptosecurity from 1032 to 10150 times proportionally against the stream coding when reducing time of coding in 1,5–6 times.  
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