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Аннотация: В данной работе получена модель синтеза нелинейной операции расширенного матричного крипто-

графического преобразования на основе одной замены, а также сформулирована и доказана теорема о построении 

обратной операции расширенного матричного криптографического преобразования при наличии одной замены. 

Операции, использующиеся для криптографического преобразования, должны быть стойкими к линейному 

криптоанализу, поэтому они должны обладать свойством нелинейности. 

Для синтеза операций расширенного матричного криптографического преобразования был использован опре-

деленный набор трехразрядных логических функций, которые получены на основе вычислительного эксперимен-

та с помощью специального программного обеспечения. Проведена классификация данных функций за аргумен-

тами, которые образовывают первое слагаемое, и получены три базовые группы соответственно. 

Основным преимуществом операций расширенного матричного криптопреобразования является одно из 

их главных свойств – нелинейность, которое и влечет за собой сложность нахождения операций обратного 

преобразования. 

При анализе обобщенной матричной модели операции расширенного матричного криптографического преоб-

разования, образованной на основе замены одной строки основной элементарной функцией расширенного мат-

ричного представления, показано, что матрицу, которая описывает операцию расширенного матричного преобра-

зования, можно представить в виде суммы по модулю 2 линейной матрицы преобразования и нелинейной матри-

цы расширений.  

Доказано, что последовательность индексов расширения образовывает возрастающую последовательность. 

Сформулировано главное правило синтеза расширения, и получены основные этапы процесса синтеза модели об-

ратной нелинейной операции криптографического преобразования. 

Использование предложенных нелинейных операций расширенного матричного криптографического преобра-

зования позволяет расширить множество операций для построения систем криптографической защиты информа-

ции и повысить их криптостойкость путем дополнительного использования данных операций. 

 

На сегодняшний день, как показал анализ наибо-

лее распространенных криптоалгоритмов, основные 

преобразования, которые они используют, строятся 

на основе таких операций: сложение по модулю, под-

становки, перестановки, сдвиги. Если расширить ко-

личество операций, на основе которых строятся 

криптоалгоритмы, и доказать, что эти операции соз-

дают разные математические группы, то это даст 

разработчикам новые средства для создания новых и 

совершенствования существующих криптосистем. 

В [1; 2] была определена группа логических функ-

ций, которая теоретически может повысить качество 

работы систем защиты информации при условии созда-

ния на их основе операций криптопреобразования [3]. 

Для данной группы операций были разработаны мето-

ды синтеза операций криптопреобразования на основе 

замены и исключения [3; 4]. 

Основным преимуществом операций расширенного 

матричного криптопреобразования является одно из их 

главных свойств – нелинейность, которое и влечет за 

собой сложность нахождения операций обратного пре-

образования. 

Цель работы: для операции расширенного матрич-

ного криптографического преобразования разработать 

правила построения обратной операции и доказать их 

корректность применения. 

В результате вычислительного эксперимента с по-

мощью специального программного обеспечения для 

дальнейшего синтеза операций криптографического 

преобразования была найдена группа трехразрядных 

логических функций, которые представлены: 

 

)( 32130 xxxf  ;  32145 xxxf  ;  31254 xxxf  ; 

 

 31257 xxxf  ;  32175 xxxf  ;  21386 xxxf  ; 

 

 21389 xxxf  ;  31299 xxxf  ;  213101 xxxf  ; 

 

 213106 xxxf  ;  312108 xxxf  ;  321120 xxxf  . 
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Классифицируем эти функции за аргументами, ко-

торые образовывают первое слагаемое. 

І группа: функции на основе 1x :  32130 xxxf  ;  

 

 32145 xxxf  ;  32175 xxxf  ;  321120 xxxf  . 

 

В общем виде основную элементарную функцию, 

которая используется для синтеза операции расширен-

ного матричного криптографического преобразования, 

на основе 1x  можно представить: 

 

)~~( 321 xxxf  ,               (1) 

 

где – x~  аргумент с неизвестным значением инверсии.  

ІІ группа: функции на основе 2x :  31254 xxxf  ;  

 

 31257 xxxf  ;  31299 xxxf  ;  312108 xxxf  . 

 

ІІІ группа: функции на основе 3x :  21386 xxxf  ;  

 

 21389 xxxf  ;  213101 xxxf  ;  213106 xxxf  . 

 

В общем виде основную элементарную функцию 

для синтеза операции расширенного матричного крип-

тографического преобразования на основе 2x , а также 

на основе 3x  можно представить соответственно: 

 

)~~( 312 xxxf  , )~~( 213 xxxf  .    (2) 

 

Исходя из выражений (1, 2), правила получения пря-

мой элементарной функции для трехразрядной операции 

будут формализованы выражением )~~( kji xxxf   при 

условии, что ]3,2,1[,, kji , kji   где x~ – аргумент 

с неизвестным значением инверсии. 

Рассмотрим операции криптографического преобра-

зования информации на основе замены элементарной 

функции первой строки функцией расширенного мат-

ричного представления: 
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где ,]3,2,1[,, kji  и kj  . 

Следовательно, можно записать общий вид модели 

операции:  
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где 
j

x~ , 
k

x~  – аргументы с неизвестным значением ин-

версии, причем kj  . 

Аналогично, модели операций криптографического 

преобразования информации на основе одной замены 

элементарных функций второй и третьей строк пред-

ставлены соответственно: 
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В общем виде операция расширенного матричного 

криптографического преобразования, образованная на 

основе замены одной строки основной элементарной 

функцией расширенного матричного представления, 

может быть представлена в таком виде: 
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где 321 ,, aaa  – коэффициенты, определяющие наличие 

расширения в основной элементарной функции, один 

из которых равняется 1, а другие равны нулю. 

Анализируя матричную модель операции (3), мож-

но утверждать, что матрица, которая описывает опе-

рацию расширенного матричного преобразования, 

подается в виде суммы по модулю 2 линейной матри-

цы преобразования и расширенной нелинейной мат-

рицы преобразования: 
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Введем понятие индекса строки. Индекс строки – это 

индекс слагаемого линейной матрицы преобразования. 

Доказано, что последовательность индексов расширения 

образовывает возрастающую последовательность. 

Правило синтеза расширения следующее: для того 

чтобы образовать расширение одной из строк матри-

цы, которая обозначает операцию расширенного мат-

ричного преобразования, с помощью двух других, 

нужно выполнить логическое умножение этих строк, 

инвертируя при этом те строки, индексы которых сов-

падают с индексами инвертированных переменных. 

Из вышеизложенного следует, что синтез модели 

обратной нелинейной операции криптографического 

преобразования состоит в следующем. 

Теорема 1. Для того чтобы построить для операции 

расширенного матричного криптографического преоб-

Вектор науки ТГУ. 2014. № 4 (30) 19



В.Н. Рудницкий, С.В. Пивнева, В.Г. Бабенко, Т.А. Стабецкая, К.В. Король   «Синтез модели обратной нелинейной операции…» 

 

разования kF  операцию обратного преобразования dF , 

нужно: 

1. Построить линейную операцию обратного преоб-

разования в матричном представлении; 

2. Построить соответствующие расширения, учиты-

вая, что прямые расширения переходят в прямые, ин-

версные в инверсные, а в смешанных расширениях по-

рядок инвертирования сохраняется, если последова-

тельность индексов расширения совпадает с последова-

тельностью индексов соответствующих строк матрич-

ной модели для операции преобразования, и изменяется 

в противном случае. 

Доказательство. Рассмотрим одну из возможных 

операций преобразования. Для других доказательство 

аналогичное. 

Пусть дана матрица, которая описывает операцию 

расширенного преобразования 
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ждая строка матрицы kF  представляет собой операнд-

разряд информации, который получен в результате 

применения основной элементарной функции преобра-

зования, т. е. )( iki xFy  . 

Обозначим строки матрицы kF  переменными 

3,21, yyy  соответственно: 
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Прежде всего строится матрица для линейной опе-

рации обратного преобразования. Она определяет по-

рядок расположения переменных iy ,  3,2,1i  в иско-

мой операции обратного преобразования. Потом стро-

ятся соответствующие расширения таким образом, что-

бы в результате преобразования строк матрицы kF  со-

гласно указанным преобразованиям в матрице dF  об-

разовалась диагональная матрица, составленная из пе-

ременных kji xxx ,, . 

Для того чтобы получить переменную ix , нужно  

с помощью строк с j -м и k -м индексами образовать 

выражение расширения kj xx  и выполнить суммирова-

ние по модулю 2 со строкой i -го индекса. 

Тогда получим ikjkji xxxxxx  . 

При использовании переменных 3,21, yyy  образова-

ние переменной ix  будет иметь вид 321 yyy  . 

Если же в матрице, которая описывает операцию 

преобразования, последовательность индексов расши-

рения не будет совпадать с последовательностью ин-

дексов соответствующих строк, т. е. последователь-

ность индексов соответствующих строк образовывает 

убывающую последовательность, то порядок инверти-

рования изменится, что обусловлено установленным 

порядком расположения переменных в расширении. 

Теорема доказана. 

Данная теорема обеспечивает синтез обратных опе-

раций расширенного матричного криптографического 

преобразования и может найти свое практическое при-

менение при разработке программно-аппаратных 

средств для систем защиты информации. 

В данной работе сформулировано и доказано пра-

вило построения обратной операции расширенного 

матричного криптографического преобразования на 

основе одной замены. Использование предложенных 

нелинейных операций расширенного матричного 

криптографического преобразования позволяет рас-

ширить множество операций для построения систем 

криптографической защиты информации и повысить 

их криптостойкость путем дополнительного использо-

вания данных операций. 
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Annotation: The operations used for cryptographic transformations should be strong to linear cryptanalysis, so they 

must have the property of non-linearity. 

To synthesize the operations of extended matrix cryptographic transformation the authors used a particular set of three-

digit logical functions obtained on the basis of simulation experiment using special software. A classification of these func-

tions following the arguments that produce the first term was carried out and three basic groups were respectively received. 

The main advantage of the extended matrix cryptographic transformation operations is one of their main properties - 

non-linearity, which causes the difficulty of identifying of reverse transformation operations. 

The analysis of generalized matrix model of expanded matrix cryptographic transformation operations formed by the 

replacement of one line of basic elementary function of extended matrix representation showed that the matrix describing 

the operation of the extended matrix transformation can be represented as the modulo 2 sum of linear matrix transfor-

mation and the nonlinear matrix extensions. The experiment proved that the sequence of extension indices forms the in-

creasing sequence. The authors laid down the main rule of extension synthesis and obtained the basic stages of the process 

of synthesis of the model of reverse nonlinear operation of cryptographic transformation. 

The article presents the model of synthesis of nonlinear operation of extended matrix cryptographic transformation on 

the base of one substitution, and formulates and proved a theorem on the construction of reverse operation of extended 

matrix cryptographic transformation using one substitution. 

The applying of proposed nonlinear operations of extended matrix cryptographic transformation allows to extend  

a number of operations for construction of cryptographic information protection systems and to improve their cryptograph-

ic strength by additional use of these operations. 
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